Zalacznik nr 10a do zapytania ofertowego

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
Nr ODO.201.14.3/2022, z dnia ...eceveuenennn 2022r.

Zawarta pomiedzy:

Wielkopolskim Biurem Planowania Przestrzennego w Poznaniu, ul. Mielzynskiego 14A, 61-725
Poznan, NIP 7781353552, reprezentowang przez:

Dyrektora — Jowite Maékowiak

zwanym dalej Administratorem Danych Osobowych (takze Administratorem lub ADO),

zwanym dalej Przetwarzajacym (takze Procesorem),

zwanymi dalej Stronami.

Zwazywszy, ze:

1) Strony, wdniu ..........ooiiiinannnn. 2022 r, podpisaty Umowe Gtéwng nr DAP.201.14.3/2022 na
zakup i wdrozenie sprzetu komputerowego,

2) ADO zobowigzany jest do ustalenia warunkdéw, na jakich Przetwarzajgcy wykonuje operacje
przetwarzania danych osobowych w imieniu ADO, w zw. z pkt 1),

3) Strony zobowigzane sg do takiego uregulowania zasad przetwarzania danych osobowych, aby
odpowiadaty one w petni postanowieniom Rozporzgdzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1),

Strony postanowity zawrze¢ Umowe o nastepujgcej tresci:

§1
Stownik pojeé

llekro¢ w niniejszej Umowie zostang wykorzystane ponizsze definicje i zwroty, nalezy nadawac¢ im
nastepujgce znaczenie:
1. RODO - oznacza rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z 27.04.2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U.UE.L.2016.119.1).

2. Umowa Gtéwna — oznacza Umowe nr DAP.201.14.1/2022 z dnia, o ktérej mowa w pkt 1

Preambuty.
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Strony — oznaczajg fgcznie ADO i Przetwarzajgcego. Odwotanie do Strony w liczbie
pojedynczej oznacza ktérgkolwiek ze Stron.

Umowa -— oznacza niniejszg Umowe powierzenia przetwarzania danych osobowych
ze wszystkimi ewentualnymi zatgcznikami.

Dane osobowe — oznaczajg dane osobowe w rozumieniu art. 4 pkt 1 RODO, ktére ADO
powierzyt do przetwarzania Przetwarzajgcemu, w celu realizacji Umowy Gtownej.
Przetwarzanie — oznacza przetwarzanie Danych Osobowych w rozumieniu art. 4 pkt 2 RODO.
Dane zwykte — oznaczajg Dane Osobowe podstawowe, inne niz Dane Wrazliwe.

Dane wrazliwe — oznaczajg Dane Osobowe podlegajgce szczegodlnej ochronie, o ktérych mowa
w art. 9 ust. 1 oraz art. 10 RODO,

Podprzetwarzajacy — oznacza podwykonawce lub kontrahenta Przetwarzajgcego, na rzecz
ktorego Przetwarzajgcy podpowierza Przetwarzanie Danych Osobowych ADO, objetych
Umowa.

Podmiot danych — osoba, ktérej dane sg przetwarzane i ktérej dotyczg prawa ochrony danych.

§2
Przedmiot Umowy i oswiadczenia Stron

Umowa okresla zasady oraz podstawy powierzenia Przetwarzajgcemu przetwarzania danych
osobowych w zwigzku z realizacjg Umowy Gtownej, w celu wykonania obowigzkéw, o ktérych
mowa w art. 28 RODO.

Na warunkach okreslonych niniejszg Umowag oraz Umowa Gitéwng, ADO powierza
Przetwarzajgcemu przetwarzanie danych osobowych w swoim imieniu, a Przetwarzajgcy
przyjmuje do przetwarzania powierzone dane osobowe, zgodnie z prawem i postanowieniami

Umowy oraz Procedury.

. ADO oswiadcza, ze jest Administratorem danych osobowych powierzanych Przetwarzajgcemu

na podstawie Umowy, ktéry samodzielnie ustala cele i sposoby przetwarzania danych
osobowych.

Przetwarzajgcy oswiadcza, ze dysponuje Srodkami, doSwiadczeniem i wiedzg, umozliwiajgca
mu prawidtowe wykonanie niniejszych postanowien, w tym zapewnia wystarczajgce gwarancje
wdrozenia odpowiednich $rodkoéw technicznych i organizacyjnych, spetniajgcych wymogi
RODO.

Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8
RODO w ramach Procedury, co oznacza, ze Przetwarzajgcy przetwarza dane osobowe
w imieniu ADO oraz wytgcznie na udokumentowane polecenie ADO chyba, ze obowigzek taki
naktada na Przetwarzajgcego prawo Unii Europejskiej lub prawo panstwa czionkowskiego,

ktéremu podlega Przetwarzajacy.



§3

Przetwarzanie danych osobowych
Przetwarzajgcy moze przetwarza¢ dane osobowe wytacznie w zakresie i celu przewidzianym
w §2 Umowy oraz zgodnie z udokumentowanymi poleceniami Krajowej Administracji
Skarbowej, ZUS lub innych organdéw panstwowych, jesli zachodzi ku temu przestanka prawna
z art. 6 ust. 1 lit. e RODO.
. Z zastrzezeniem ust. 1, przetwarzanie danych osobowych bedzie wykonywane w okresie
trwania Umowy Gtowne.
Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych w sposéb, odpowiadajgcy
roli Przetwarzajgcego jako podmiotu swiadczgcego ustuge wdrozenia srodkéw ochrony danych
osobowych. Przetwarzajgcy zobowigzuje sie w szczegdlnosci, do wykonywania operaciji
w zakresie przetwarzania danych osobowych okreslonych w Zatgczniku nr 1 do Umowy.
. Celem przetwarzania jest umozliwienie ADO wywigzywania sie¢ z prawnych obowigzkéw,
zwigzanych z ochrong administrowanych przez niego danych osobowych.
Przetwarzajagcy pozostaje uprawniony do przetwarzania danych osobowych, wskazanych
w Zatgczniku nr 2 do Umowy.
. ADO powierzy Przetwarzajgcemu przetwarzanie danych osobowych kategorii oséb wskazanych
w Zatgczniku nr 3 do Umowy.
Przetwarzajgcy nie bedzie ujawniat powierzonych danych podmiotom trzecim, o ile taki

obowigzek nie wynika z przepiséw prawa.

§4

Zasady powierzenia przetwarzania
Przetwarzajacy zobowigzany jest do podjecia Srodkéw zabezpieczajgcych dane osobowe
zgodnie z wymogami art. 32 RODO, w szczegodlnosci zas, zgodnie z art. 25 RODO,
uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania, a takze ryzyko naruszenia praw lub wolnosci osdéb fizycznych.
Przetwarzajgcy zobowigzany wspétpracowaé z ADO przy wykonywaniu przez niego
obowigzkoéw z obszaru ochrony danych osobowych, o ktérych mowa w art. 33-36 RODO.
Przetwarzajgcy zobowigzuje sie umozliwia¢ ADO, na kazde jego zgdanie, dokonanie przegladu
stosowanych $rodkéw technicznych i organizacyjnych oraz dokumentacji, dotyczgcej tych
srodkéw, a takze uaktualnia¢ te Srodki w porozumieniu z nim, z zastrzezeniem zapisdw,
zawartych w § 6.
Przetwarzajgcy zobowigzany jest dopilnowaé, by kazda osoba fizyczna dziatajgca
z upowaznienia Przetwarzajgcego, ktéra ma dostep do danych osobowych, przetwarzata je
wytgcznie na polecenie ADO, w celach i zakresie przewidzianym w Umowie oraz Procedurze.
Niezaleznie od postanowien ust. 4 Przetwarzajgcy zobowigzany jest do zapewnienia, aby osoby
majgce dostep do przetwarzania danych osobowych, zachowaly te dane oraz sposoby ich

zabezpieczen w tajemnicy, zaréwno w trakcie trwania Umowy Gtoéwnej, jak i po jej rozwigzaniu,



wygasnieciu lub ustaniu. Na tej samej podstawie Przetwarzajgcy zobowigzuje sie do
zapewnienia, aby osoby majgce dostep do przetwarzania danych osobowych zachowaty te
dane oraz sposoby ich zabezpieczeh w tajemnicy, réwniez po ustaniu wspdtpracy
Zz Przetwarzajgcym. W tym celu Przetwarzajacy dopusci do przetwarzania danych tylko osoby,
ktére podpisaly zobowigzanie do zachowania w tajemnicy danych osobowych oraz sposobow
ich zabezpieczenia.

Przetwarzajgcy zobowigzany jest do ograniczenia dostepu do danych osobowych wytgcznie tym
osobom, ktorych dostep do danych osobowych jest potrzebny dla realizacji Umowy.
Przetwarzajgcy zobowigzany jest do niezwtocznego poinformowania ADO o wszelkich
watpliwosciach co do zgodnoéci z prawem wydanych przez niego poleceh lub instrukciji,
w szczegolnosci jesli w ocenie Przetwarzajgcego wydane przez ADO polecenia lub instrukcje
stanowig naruszenie postanowiei RODO, innych przepisow Unii Europejskiej lub bezwzglednie
obowigzujgcych przepiséw prawa polskiego.

. ADO zobowigzany jest wspotdziataé z Przetwarzajagcym w wykonaniu Umowy, udzielaé mu
wyjasdnien w razie watpliwosci co do legalnosci polecenn Administratora, jak tez wywigzywac sie

terminowo ze swoich szczegdétowych obowigzkow.

§5
Inne obowiazki przetwarzajacego
. W zakresie zobowigzan Przetwarzajgcego, o ktérych mowa w § 4 ust. 2, Przetwarzajgcy
zobowigzuje sie do:
1) przekazania ADO informacji, dotyczacych naruszenia ochrony danych osobowych,
w ciggu dwudziestu czterech (24) godzin od wykrycia zdarzenia, stanowigcego
naruszenie,
2) przygotowania w ciggu dwudziestu czterech (24) godzin od wykrycia zdarzenia,
stanowigcego naruszenie ochrony danych osobowych, informacji wymaganych
w zgtoszeniu naruszenia ochrony danych do organu nadzorczego, o ktérych mowa
w art. 33 ust. 2 RODO,
3) prowadzenia rejestru naruszen ochrony danych osobowych.
Przetwarzajgcy zobowigzuje sie¢ nadto pomaga¢ ADO, poprzez odpowiednie srodki techniczne
i organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zgdania podmiotéw danych,
zakresie wykonywania ich praw, okreslonych w Rozdziale Il RODO. W szczegdlnosci
Przetwarzajgcy zobowigzuje sie:
1) w razie zgtoszenia przez osobe, ktérej dane dotyczg, zgdania prawa dostepu,
0 ktérym mowa w art. 15 RODO - do przygotowania dla ADO raportu, umozliwiajgcego
przedstawienia podmiotowi danych informacji, o ktérych mowa w art. 15 ust. 1 RODO,
2) w razie zgtoszenia przez podmiot danych prawa do sprostowania danych, o ktérym
mowa w art. 16 RODO — do odnotowania zgdania osoby, ktorej dane dotyczg poprzez

aktualizacje danych,



3) w razie zgtoszenia przez podmiot danych prawa do bycia zapomnianym, o ktérym mowa
w art. 17 RODO — do przekazania tego zadania ADO,
4) w razie zgtoszenia przez podmiot danych prawa do ograniczenia przetwarzania,
o ktérym mowa w art. 18 RODO - do przekazania tego zgdania ADO,
5) w razie zgtoszenia przez podmiot danych prawa do sprzeciwu, o ktérym mowa
w art. 21 RODO - do przekazania informacji ADO.
Przetwarzajgcy zobowigzuje sie do wspoilpracy z organem nadzorczym w zakresie
wykonywanych przez niego zadan. Przetwarzajgcy zobowigzuje sie stosowaé sie do
ewentualnych wskazowek lub zalecen, wydanych przez organ nadzoru lub unijny organ
doradczy zajmujgcy sie ochrong danych osobowych, dotyczacych przetwarzania danych
osobowych, w szczegdlnoéci w zakresie stosowania RODO.
Przetwarzajgcy zobowigzuje sie do udostepnienia ADO wszelkich informacji niezbednych do
wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO oraz umozliwia ADO Ilub
audytorowi, upowaznionemu przez ADO, przeprowadzanie stosownego audytu.
Przetwarzajacy nie jest uprawniony do przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej poza Europejski Obszar Gospodarczy. Przetwarzajgcy
oswiadcza réwniez, ze nie korzysta z podwykonawcéw, ktérzy przekazujg dane osobowe poza

Europejski Obszar Gospodarczy.

§6
Kontrola przetwarzania. Audyt
. ADO uprawniony jest do audytu sposobu przetwarzania powierzonych danych osobowych przez
Przetwarzajgcego, w tym do przeprowadzania ogledzin urzadzen, nosnikdw oraz systemow
informatycznych lub teleinformatycznych, stuzgcych do przetwarzania powierzonych danych
osobowych, a takze do uzyskania pisemnych lub ustnych wyjasnien w tym zakresie.
. O terminie audytu oraz sposobie jego wykonania, ADO powiadomi pisemnie Przetwarzajgcego
w terminie 14 dni przed planowang datg kontroli.
Realizacja przez ADO uprawnien w zakresie audytu nie moze prowadzi¢ do naruszenia
tajemnicy zawodowej Przetwarzajgcego, ani zaktdécac biezgcego toku pracy Przetwarzajgcego.
Przetwarzajgcy zobowigzany jest do wspotpracy z ADO w celu umozliwienia mu prawidtowego
wykonania audytu.
Po zakonczeniu audytu, ADO Iub upowazniony przez niego audytor przedstawia
Przetwarzajgcemu wyniki audytu. Przetwarzajgcy jest uprawniony do zgtoszenia ADO
zastrzezeh do wynikow audytu w terminie siedmiu (7) dni roboczych od dnia otrzymania
wynikéw audytu.
. W przypadku negatywnych wynikéw audytu, ADO i Przetwarzajgcy zobowigzujg sie do podjecia
wspolnych dziatan, w dobrej wierze, celem usunigcia nieprawidtowo$ci i zapewnienia

prawidtowosci dalszego przetwarzania danych osobowych przez Przetwarzajgcego.
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Przetwarzajgcy uprawniony jest do wykonania dwoch audytow, w ciggu jednego roku

kalendarzowego.

§7

Odpowiedzialnos¢

Przetwarzajgcy odpowiada wzgledem Administratora za szkody spowodowane swoim dziataniem lub

zaniechaniem przy realizacji Umowy Gtéwnej, w zwigzku z niedopetnieniem obowigzkow, ktére RODO

naktada bezposrednio na Przetwarzajgcego lub gdy dziatat poza zgodnymi z prawem instrukcjami

Administratora lub wbrew tym instrukcjom. Przetwarzajagcy odpowiada za szkody spowodowane

zastosowaniem lub niezastosowaniem wtasciwych srodkow bezpieczenstwa.

4.

§8

Okres obowigzywania Umowy. Zakonczenie przetwarzania
Umowa zostata zawarta na czas trwania Umowy Gtowne;j.
W przypadku wygasniecia lub rozwigzania Umowy Giéwnej przez ktérg$é ze Stron, Umowe
rowniez uznaje sie za rozwigzang lub wypowiedziang.
Strony zgodnie uznajg i akceptujg, ze powierzenie Przetwarzajgcemu przetwarzania danych
osobowych objetych Umowg jest dobrowolne, ale niezbedne do prawidtowego wykonania przez
Przetwarzajgcego zapiséw Umowy Gtownej.
W okresie trwania Umowy Gtownej Strony zgodnie wytaczajg mozliwos¢ rozwigzania lub
wypowiedzenia Umowy, bez jednoczesnego rozwigzania Umowy Gtéwnej.
Przetwarzajgcy zobowigzuje sie, po zakonczeniu realizacji Umowy Gtéwnej, zaleznie od decyzji
ADO, do zwrdcenia mu wszelkich danych osobowych w formie kopii statycznej i do usuniecia
wszelkich ich istniejacych kopii (0 ile jest w posiadaniu takich danych i/lub kopii), chyba
ze prawo Unii Europejskiej lub prawo panstwa czionkowskiego nakazujg przechowywanie

danych osobowych.

. Z chwilg rozwigzania/wygasniecia Umowy, Przetwarzajgcy nie ma prawa do dalszego

Przetwarzania powierzonych danych osobowych.

W  przypadku zlecenia Przetwarzajgcemu przez ADO usuniecia danych po
rozwigzaniu/wygasnieciu Umowy, Strony uzgodnig sposéb usuniecia danych osobowych na
mocy odrebnego porozumienia, w terminie trzydziestu (30) dni od rozwigzania Umowy.

Z zastrzezeniem ust. 6, Przetwarzajgcy dokona usuniecia danych osobowych niezwtocznie, nie
pbézniej jednak niz w terminie 7 dni od wygasniecia Umowy. Za zgodg ADO i tylko
w uzasadnionym przypadku, termin ten moze ulec wydtuzeniu.

Po wykonaniu zobowigzania, o ktérym mowa w ust. 4, Przetwarzajgcy ztozy ADO pisemne
oswiadczenie potwierdzajgce zwrot wszystkich danych osobowych oraz trwate usuniecie ich

kopii.



§9
Klauzula salwatoryjna

1. Jezeli jakiekolwiek postanowienie Umowy okaze sie lub stanie sie niewazne albo niewykonalne,
pozostaje to bez wplywu na waznos¢ pozostatych postanowien Umowy, chyba, ze bez tych
postanowien Strony Umowy by nie zawarty, a nie jest mozliwa zmiana lub uzupetnienie Umowy
w sposob okreslony w ust. 2.

2. W przypadku, gdy jakiekolwiek postanowienie Umowy okaze sie lub stanie niewazne albo
niewykonalne, Strony zobowigzane bedg do niezwtocznej zmiany lub uzupetnienia Umowy,
w sposob oddajgcy mozliwie najwierniej zamiar Stron, wyrazony w postanowieniu, ktére uznane

zostato za niewazne albo niewykonalne.

§ 10
Postanowienia koincowe
1. Wszelkie zmiany lub uzupetnienia do Umowy wymagajg formy pisemnego aneksu, pod rygorem
niewaznosci.
2. W sprawach nieuregulowanych postanowieniami Umowy, odpowiednie zastosowanie znajdujg
postanowienia RODO oraz powszechnie obowigzujgcego prawa polskiego.
3. Umowa zostata sporzgdzona w dwéch (2) jednobrzmigcych egzemplarzach, po jednym dla
kazdej Strony.
4. Do Umowy dotgczono nastepujgce Zatgczniki:
1) Zalgcznik nr 1 — Operacje w zakresie przetwarzania danych osobowych;
2) Zatgcznik nr 2 — Zakres przetwarzanych danych osobowych;
3) Zatacznik nr 3 — Kategorie oséb objetych przetwarzaniem.

5. Umowa wchodzi w zycie z dniem podpisania.

Administrator Danych Osobowych Przetwarzajacy



Zatacznik nr 1

do Umowy Powierzenie przetwarzania danych osobowych

Operacje w zakresie przetwarzania danych osobowych

Przetwarzajgcy pozostaje uprawniony i zobowigzany do wykonywania ponizszych czynnosci przetwarzania

danych osobowych:
1) przegladanie,
2) przywracanie,

3) usuwanie — tylko na zgdanie Administratora, z zastrzezeniem postanowienh § 8 ust. 5-7 Umowy.



Zatacznik nr 2

do Umowy Powierzenie przetwarzania danych osobowych

Zakres przetwarzanych danych osobowych
W ramach wykonania Umowy Przetwarzajgcy bedzie przetwarzat nastepujgce kategorie danych osobowych:

1) dane zwykle:

a) imie i nazwisko,

b) Pesel,

c) adres zamieszkania,
d) adres mailowy,

e) nr telefonu,

f) NIP.



Zatacznik nr 3

do Umowy Powierzenie przetwarzania danych osobowych

Kategorie oséb objetych przetwarzaniem
Przetwarzajgcy pozostaje uprawniony do Przetwarzania danych osobowych nastepujgcych podmiotéw:

1) pracownicy ADO,
2) klienci ADO,
3) kontrahenci ADO.



